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Îò÷åò JSOC Security flash report Q2 2015 îñíîâàí íà äàííûõ, ïîëó÷åííûõ 
â êîììåð÷åñêîì öåíòðå ìîíèòîðèíãà è ðåàãèðîâàíèÿ Solar JSOC çà âòîðîé êâàðòàë 2015 ãîäà. 
Â äîêóìåíòå îòðàæåíà ñâîäíàÿ èíôîðìàöèÿ î âûÿâëåííûõ èíöèäåíòàõ ïî ðàçëè÷íûì 
êàòåãîðèÿì, îòâå÷àþùàÿ íà âîïðîñ î òîì, êòî, êàê, â êàêîå âðåìÿ è ñ èñïîëüçîâàíèåì êàêèõ 
âåêòîðîâ è êàíàëîâ óòå÷åê ðåàëèçîâûâàë óãðîçû ÈÁ.

Îò÷åò ïðåäíàçíà÷åí äëÿ èíôîðìèðîâàíèÿ ñëóæá ÈÒ è ÈÁ î òåêóùåì ëàíäøàôòå óãðîç 
è îñíîâíûõ òðåíäàõ. 
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Çà âòîðîé êâàðòàë íå ïðîèçîøëî ðåçêèõ êîëåáàíèé â ñâîäíîé ñòàòèñòèêå 
ïî èíöèäåíòàì ÈÁ, çàôèêñèðîâàííûì ñïåöèàëèñòàìè Solar JSOC. Ýòî, 
â òîì ÷èñëå, ìîæåò áûòü ñâÿçàíî ñ ìèíèìàëüíûì âëèÿíèåì íà ÈÁ 
ýêîíîìè÷åñêèõ è ïîëèòè÷åñêèõ ñîáûòèé.

Ñîõðàíÿåòñÿ òåíäåíöèÿ ðîñòà ÷èñëà èíöèäåíòîâ, èíèöèàòîðàìè êîòîðûõ 
ÿâëÿþòñÿ âíóòðåííèå øòàòíûå àäìèíèñòðàòîðû. Êîëè÷åñòâî èõ íàðóøåíèé 
áîëåå ÷åì â äâà ðàçà ïðåâûøàåò çàôèêñèðîâàííûå èíöèäåíòû ñî ñòîðîíû 
ïîäðÿä÷èêîâ, àóòñîðñåðîâ èëè êîíòðàãåíòîâ.

Ñíèæåíèå ÷èñëà íàðóøåíèé ñîòðóäíèêàìè ïîëèòèê äîñòóïà â èíòåðíåò 
ãîâîðèò îá óñèëåíèè òåõíè÷åñêîãî è îðãàíèçàöèîííîãî êîíòðîëÿ âíóòðè 
êîìïàíèé è îá èñïîëüçîâàíèè ìîáèëüíûõ òî÷åê äîñòóïà ëè÷íûõ 
ñìàðòôîíîâ.

Áåçîïàñíîñòü âåá-ïðèëîæåíèé ïî-ïðåæíåìó íàõîäèòñÿ â çîíå ðèñêà. 
43,9% âíåøíèõ àòàê ïðèõîäÿòñÿ íà ñëàáîçàùèùåííûå, óÿçâèìûå 
âåá-ñåðâåðà, ÷åðåç êîòîðûå çëîóìûøëåííèêè íå òîëüêî ïîëó÷àþò äîñòóï 
ê èíôîðìàöèè ñàìîãî âåá-ïðèëîæåíèÿ, íî è êî âñåé èíôðàñòðóêòóðå.



Îáùèå ïîëîæåíèÿ
«Ñòàòèñòèêà óãðîç» ÿâëÿåòñÿ ñâîäíûì ìàòåðèàëîì è ðåçóëüòàòîì àíàëèçà èíöèäåíòîâ, 
âûÿâëåííûõ êîìàíäîé Solar JSOC êàê â ðàìêàõ îêàçàíèÿ ñâîèõ ðåãóëÿðíûõ óñëóã ìîíèòîðèíãà 
è ðåàãèðîâàíèÿ íà èíöèäåíòû, òàê è êîíñóëüòàòèâíî-àíàëèòè÷åñêîé ïîääåðæêè êîìïàíèé 
ðîññèéñêîãî ðûíêà. Äåëåíèå èíöèäåíòîâ ïî êàòåãîðèÿì è òèïàì óãðîç îñíîâàíî íà âíóòðåííåé 
êëàññèôèêàöèè è ìåòîäîëîãèè ñàìîãî Solar JSOC. Îò÷åò ÿâëÿåòñÿ òîëüêî èíôîðìàòèâíûì 
ìàòåðèàëîì è íå ïðåòåíäóåò íà òî, ÷òî ïðèâåäåííûå äàííûå ïîëíîñòüþ îòðàæàþò âñå óãðîçû 
ðîññèéñêîãî ðûíêà. Êîìàíäà Solar JSOC ïîñòîÿííî ðàáîòàåò íàä óëó÷øåíèåì îáúåìà è êà÷åñòâà 
ñîáèðàåìîé è àíàëèçèðóåìîé èíôîðìàöèè.

Ñâîäíàÿ ñòàòèñòèêà çà îò÷åòíûé ïåðèîä
Âñåãî çà âòîðîé êâàðòàë 2015 ãîäà â Solar JSOC áûëî çàôèêñèðîâàíî 47 876 ñîáûòèé 

ñ ïîäîçðåíèåì íà èíöèäåíò, ÷òî íà 37 % âûøå, ÷åì àíàëîãè÷íûé ïîêàçàòåëü â Q1 2015.   

Äîëÿ êðèòè÷íûõ èíöèäåíòîâ ñîñòàâèëà 7,9 % îò îáùåãî ÷èñëà.
Ñðåäíåå âðåìÿ ïðèíÿòèÿ èíöèäåíòà â ðàáîòó ñïåöèàëèñòîì Solar JSOC ñ ìîìåíòà âûÿâëåíèÿ 

ñîñòàâèëî 24,5 ìèíóòû. Ñðåäíåå âðåìÿ íà ïîäãîòîâêó è ïðåäîñòàâëåíèå àíàëèòè÷åñêîé 
ñïðàâêè îá èíöèäåíòå è ðåêîìåíäàöèé êëèåíòó Solar JSOC ïî êðèòè÷íûì èíöèäåíòàì 

ñîñòàâèëî 28,5 ìèíóòû è 90,5 ìèíóò ïî âñåì îñòàëüíûì.

Ñîáëþäåíèå êëèåíòñêèõ SLA çà âòîðîé êâàðòàë ñîñòàâèëî 98,9 %.

58,6 % èññëåäóåìûõ ñîáûòèé çàôèêñèðîâàíî ïðè ïîìîùè îñíîâíûõ ñåðâèñîâ èíôðàñòðóê- 
òóðû è áàçîâîé áåçîïàñíîñòè: ìåæñåòåâûå ýêðàíû è ñåòåâîå îáîðóäîâàíèå, VPN, AD, ïî÷òîâûå 
ñåðâåðû, áàçîâûå ñðåäñòâà çàùèòû (àíòèâèðóñû, ïðîêñè-ñåðâåðû, IPS). 

Ïðè ýòîì ñòîèò îòìåòèòü, ÷òî îñòàâøèåñÿ èíöèäåíòû (41,4 %), âûÿâëÿåìûå ïðè ïîìîùè 
ñëîæíûõ èíòåëëåêòóàëüíûõ ñðåäñòâ çàùèòû èëè àíàëèçà ñîáûòèé áèçíåñ-ñèñòåì, íåñóò 
ãîðàçäî áîëüøèé îáúåì èíôîðìàöèè è êðèòè÷íîñòü äëÿ èíôîðìàöèîííîé è ýêîíîìè÷åñêîé 
áåçîïàñíîñòè êëèåíòà. Èíôîðìàöèÿ ïî äàííûì èíöèäåíòàì ïîçâîëÿåò ãëóáæå è ïîëíåå âèäåòü 
êàðòèíó çàùèùåííîñòè êîìïàíèè è ñâîåâðåìåííî ïðåäîòâðàùàòü êðèòè÷íûå, òàðãåòèðîâàííûå 
èíöèäåíòû.

Êëàññèôèêàöèÿ èíöèäåíòîâ ïî êðèòè÷íîñòè
Îñíîâíûì êðèòåðèåì ïðè êëàññèôèêàöèè èíöèäåíòîâ ïî êðèòè÷íîñòè ÿâëÿåòñÿ âîçäåéñòâèå 
èíöèäåíòà íà êëþ÷åâûå áèçíåñ-ïðîöåññû è äàííûå êîìïàíèè-êëèåíòà. 

Èíöèäåíò ñ÷èòàåòñÿ êðèòè÷íûì, åñëè â åãî ðåçóëüòàòå âîçìîæíû è âûñîêîâåðîÿòíû ñëåäóþùèå 
ñîáûòèÿ:

äëèòåëüíîå ïðåðûâàíèå (áîëåå ïîëó÷àñà) èëè îñòàíîâêà ôóíêöèîíèðîâàíèÿ ñèñòåì è ñåðâè- 
ñîâ êëèåíòà, îòíîñÿùèõñÿ ê êàòåãîðèÿì Business è Mission Critical;

ïîâðåæäåíèå, ïîòåðÿ èëè êîìïðîìåòàöèÿ êðèòè÷íîé èíôîðìàöèè è ó÷åòíûõ çàïèñåé, 
âêëþ÷àÿ ñâåäåíèÿ, îòíîñÿùèåñÿ ê ïåðñîíàëüíûì äàííûì, êîììåð÷åñêîé è áàíêîâñêîé òàéíàì;

ïðÿìûå ôèíàíñîâûå ïîòåðè â ðåçóëüòàòå äåéñòâèé âíóòðåííèõ ñîòðóäíèêîâ èëè êèáåð- 
ïðåñòóïíèêîâ ñóììîé áîëåå 1 ìëí ðóáëåé.

Ìåòîäîëîãèÿ
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Ðàñïðåäåëåíèå èíöèäåíòîâ ïî âíåøíèì è âíóòðåííèì1 

â %-íîì ñîîòíîøåíèè îò îáùåãî ÷èñëà:

Îáùèå ïîêàçàòåëè 
ïî èíöèäåíòàì

03

Âíåøíèå

Âíóòðåííèå

38 32,8 35,8

62 67,2 64,2

Íî÷ü
Ñ 21:00 äî 08:00 ïî âðåìåíè 
ðàñïîëîæåíèÿ îôèñà çàêàç÷èêà 

Äåíü
Ñ 08:00 äî 21:00 ïî âðåìåíè 
ðàñïîëîæåíèÿ îôèñà çàêàç÷èêà 

Âî âòîðîì êâàðòàëå 2015 ãîäà ñèòóàöèÿ ïî ðàñïðåäåëåíèþ èíöèäåíòîâ ïî âðåìåíè ñóòîê íå 
ïðåòåðïåëà ñóùåñòâåííûõ èçìåíåíèé. Îäíàêî, ñòîèò îòìåòèòü òðåõïðîöåíòíûé ðîñò êðèòè÷íûõ 
âíåøíèõ èíöèäåíòîâ â íî÷íîé ïåðèîä: â àáñîëþòíûõ çíà÷åíèÿõ ýòî ÷èñëî âûðîñëî íà 113 
èíöèäåíòîâ ïî ñðàâíåíèþ ñ ïðåäûäóùèì ïåðèîäîì.

1 Ê âíóòðåííèì ïîëüçîâàòåëÿì-èíèöèàòîðàì èíöèäåíòà îòíîñÿòñÿ âñå ïîëüçîâàòåëè ñ âîçìîæíîñòüþ äîñòóïà â ëîêàëüíóþ ñåòü 
áåç ïðåîäîëåíèÿ ïåðèìåòðà, â òîì ÷èñëå ïîäðÿä÷èêè è êîíòðàãåíòû
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Ðàñïðåäåëåíèå ïî êðèòè÷íûì âíåøíèì èíöèäåíòàì (â %):

Ðàñïðåäåëåíèå ïî êðèòè÷íûì èíöèäåíòàì (â %):
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87,912,1

88,1 11,9 73,626,4

54,845,2

88,911,1 73,226,8

72,227,8

52,947,1

53,646,4

87,013,0

Ðàñïðåäåëåíèå êîëè÷åñòâà èíöèäåíòîâ ïî âðåìåíè ñóòîê

36,2

63,8

72,927,1

51,848,2



Â ðàìêàõ äàííîé ÷àñòè îò÷åòà ðàññìàòðèâàþòñÿ èíöèäåíòû, èíèöèàòîðàìè è ïðè÷èíîé êîòîðûõ 
ñòàíîâèëèñü äåéñòâèÿ ëèö, íå ÿâëÿþùèõñÿ âíóòðåííèìè ïîëüçîâàòåëÿìè êëèåíòà. 

«Ïðîñòûå àòàêè», à èìåííî äåéñòâèÿ, êîòîðûå ìîæíî ÿâíî êëàññèôèöèðîâàòü êàê äåÿòåëüíîñòü 
àâòîìàòèçèðîâàííûõ ñèñòåì (áîò-ñåòåé), íå ïðèâîäÿùèå ê ðåàëüíûì èíöèäåíòàì èíôîðìàöèîííîé 
áåçîïàñíîñòè: ñêàíèðîâàíèå ñåòåé, íåóñïåøíàÿ ýêñïëóàòàöèÿ óÿçâèìîñòåé è ïîäáîðû ïàðîëåé – 
èç îò÷åòà èñêëþ÷åíû.

Íàïðàâëåíèÿ àòàê â %-íîì ñîîòíîøåíèè îò îáùåãî ÷èñëà:

Âíåøíèå 
èíöèäåíòû
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Àòàêè íà âåá-ïðèëîæåíèÿ

Îñîáåííîñòè âíåøíèõ èíöèäåíòîâ âî âòîðîì êâàðòàëå 2015 ã.

Òåíäåíöèÿ ðîñòà àòàê íà âåá-ïðèëîæåíèÿ ñîõðàíÿåòñÿ, äî ñèõ ïîð àêòóàëüíà ýêñïëóàòàöèÿ 
ìíîãèõ óÿçâèìîñòåé, èçâåñòíûõ ñ 2014 ã. è ðàíåå, íàïðèìåð, â OpenSSH, OpenSSL, Apache HTTP 
Server è äð. Òåõíîëîãèè âçëîìà âåá-ïðèëîæåíèé ñòàíîâÿòñÿ âñå áîëåå äîñòóïíûìè è 
ïîíÿòíûìè øèðîêîìó êðóãó çëîóìûøëåííèêîâ.

Ïðîäîëæàåòñÿ ðîñò ÷èñëà èíöèäåíòîâ, ñâÿçàííûõ ñ êîìïðîìåòàöèåé àäìèíèñòðàòèâíûõ 
ó÷åòíûõ çàïèñåé. Ýòî ñâÿçàíî ñ ïîâûøåííûì èíòåðåñîì çëîóìûøëåííèêîâ ê ïîëó÷åíèþ 
ïðèâèëåãèðîâàííîãî äîñòóïà è, êàê íè ñòðàííî, ñëàáîé èëè îòñóòñòâóþùåé ïàðîëüíîé 
ïîëèòèêîé ñëóæåáíûõ ó÷åòíûõ çàïèñåé íà ñåðâåðàõ ÎÑ, ÑÓÁÄ, ñåòåâîì îáîðóäîâàíèè.

Ñîõðàíÿåòñÿ ñíèæåíèå äîëè «ïðî÷èõ âíåøíèõ àòàê», ÷òî ìîæåò áûòü ñâÿçàíî êàê ñ 
ïîñòåïåííûì óñèëåíèåì áàçîâîé çàùèùåííîñòè êëèåíòîâ Solar JSOC, òàê è ñ îòíîñèòåëüíî 
äîëãèì è, â ñâîþ î÷åðåäü, íåèíòåðåñíûì äëÿ çëîóìûøëåííèêà ïóòåì ðåàëèçàöèè óãðîç ÈÁ.

Ïðî÷èå âíåøíèå àòàêè: àòàêè íà ñåòåâîé 
ñòåê, óÿçâèìîñòè DNS, íàðóøåíèå 
çàùèùåííîãî ïåðèìåòðà, óÿçâèìîñòè 
óïðàâëÿþùèõ ïðîòîêîëîâ, ôèøèíã 

Êîìïðîìåòàöèÿ àäìèíèñòðà-
òèâíûõ ó÷åòíûõ çàïèñåé

Àòàêè íà óïðàâëÿþùèå 
ïðîòîêîëû ñèñòåì

DDoS 

Brute-force è êîìïðî-
ìåòàöèÿ ó÷åòíûõ äàííûõ

âíåøíèõ ñåðâèñîâ êëèåíòà
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42,1

7,2

2,6

Q1
2015

42,1

27,2

7,2

2,6

1,7

19,2

36,4Q3
2014

38,0

25,6

5,2

1,4

3,0

26,8

Q4
2014

39,1

22,0

6,3

2,1

3,3

27,2

25,1

6,9

3,2

2,1

18,8

Q2
2015

43,9



Â ðàìêàõ äàííîé ÷àñòè îò÷åòà ðàññìàòðèâàþòñÿ èíöèäåíòû, èíèöèàòîðàìè è ïðè÷èíîé êîòîðûõ 
ñòàíîâèëèñü äåéñòâèÿ âíóòðåííèõ ñîòðóäíèêîâ êëèåíòîâ Solar JSOC: õàëàòíîñòü â ñîáëþäåíèè 
ïîëèòèê èíôîðìàöèîííîé áåçîïàñíîñòè èëè èõ ïðÿìîå íàðóøåíèå, óòå÷êè èíôîðìàöèè, 
êîìïðîìåòàöèÿ èëè ïåðåäà÷à ó÷åòíûõ äàííûõ ñîòðóäíèêîâ ê âíóòðåííèì ñèñòåìàì, çëîíàìåðåííûå 
è íåçëîíàìåðåííûå âîçäåéñòâèÿ íà áèçíåñ-ïðîöåññû è ôóíêöèîíèðîâàíèå ñèñòåì êëèåíòà.

Íàïðàâëåíèÿ àòàê â %-íîì ñîîòíîøåíèè îò îáùåãî ÷èñëà:

Âíóòðåííèå
èíöèäåíòû
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Èíèöèàòîðû âíóòðåííèõ èíöèäåíòîâ â %-íîì ñîîòíîøåíèè îò îáùåãî ÷èñëà: 

9,8 20,4 69,8

Íàðóøåíèå ïîëèòèê äîñòóïà â èíòåðíåò, 
â òîì ÷èñëå èñïîëüçîâàíèå TOR-êëèåíòîâ, 
àíîíèìàéçåðîâ è ïîñåùåíèå õàêåðñêèõ ôîðóìîâ 

Íåñàíêöèîíèðîâàííûå àêòèâíîñòè â ðàìêàõ 
óäàëåííîãî äîñòóïà, â òîì ÷èñëå ïîñòðîåíèå 
öåïî÷êè ñåññèé äî çàïðåùåííîãî ñåðâåðà,
âûãðóçêà äàííûõ íà âíåøíèé êîìïüþòåð 

Êîìïðîìåòàöèÿ 
âíóòðåííèõ 
ó÷åòíûõ çàïèñåé

Âèðóñíûå àòàêè, 
âêëþ÷àÿ ìàññîâûå 
âèðóñíûå çàðàæåíèÿ, 
äåéñòâèÿ ransomware 
è ïîâåäåí÷åñêîå 
âûÿâëåíèå zero-day

Óòå÷êè êîíôèäåí-
öèàëüíûõ äàííûõ

Íåëåãèòèìíûå ðàáîòû ïîä
ïðèâèëåãèðîâàííûìè ó÷åòíûìè
çàïèñÿìè: âíóòðåííèå ïîëüçîâàòåëè

Ïðî÷åå

Íåëåãèòèìíûå èçìåíåíèÿ â ÈÒ-ñèñòåìàõ:
äåÿòåëüíîñòü àóòñîðñåðîâ è ïîäðÿä÷èêîâ, 
â òîì ÷èñëå íåñîãëàñîâàííûå ðàáîòû, ïðèâî-
äÿùèå ê ïðîñòîþ êðèòè÷íûõ áèçíåñ-ñèñòåì 

Q2
2015

28,3

19,2

15,5

6,1

4,7

11,1

7,2

7,9

11,7 19,1 69,2

12,5 19,8 67,7

Q2
2015

Q1
2015

Q4
2014

Q3
2014

Àóòñîðñåðû,
êîíòðàãåíòû,
ïîäðÿä÷èêè

Âíóòðåííèå
øòàòíûå
àäìèíèñòðàòîðû

Ïðî÷èå
âíóòðåííèå
ïîëüçîâàòåëè
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Q4
2014

35,4

13,0

11,715,6

7,4

6,2

7,7

2,9

Q3
201411,0

4,9

8,0

7,1

25,9

11,8

14,1

17,2

Q1
2015

30,3

16,1

5,4

4,2

12,3

5,9

8,8

17,0

10,3 22,4 67,3



Ðàñïðåäåëåíèå èíöèäåíòîâ ïî êàíàëàì óòå÷åê 
â %-íîì ñîîòíîøåíèè îò îáùåãî ÷èñëà: 

Âíóòðåííèå
èíöèäåíòû
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Îñîáåííîñòè âíóòðåííèõ èíöèäåíòîâ âî âòîðîì êâàðòàëå 2015 ã.

Èç êâàðòàëà â êâàðòàë çàìåòåí çíà÷èòåëüíûé ðîñò ÷èñëà èíöèäåíòîâ, ñâÿçàííûõ ñ âèðóñíûìè 
çàðàæåíèÿìè – êàê ñ ìàññîâûìè, òàê è òàðãåòèðîâàííûìè. Ýòî ÿâëÿåòñÿ ïîêàçàòåëåì 
óâåëè÷åíèÿ òåíåâîãî ðûíêà ïðåäëîæåíèé âðåäîíîñíîãî ÏÎ, ïîâûøåíèÿ êîíêóðåíöèè íà ýòîì 
ðûíêå è, ñîîòâåòñòâåííî, ñíèæåíèÿ öåí íà ïðîôåññèîíàëüíûå ïðîãðàììíûå èíñòðóìåíòû 
çëîóìûøëåííèêîâ.

Ïðîäîëæàåò ñíèæàòüñÿ äîëÿ íàðóøåíèé ïîëèòèê äîñòóïà â èíòåðíåò. Êàê áûëî óïîìÿíóòî 
â îò÷åòå ïðîøëîãî ïåðèîäà, ýòî ñâÿçàííî ñ òåì, ÷òî â êîìïàíèÿõ ñòàëè îñîçíàâàòü ýòîò ðèñê è 
çàêðûâàòü åãî òåõíè÷åñêèìè è îðãàíèçàöèîííûìè ìåðàìè. Ñ äðóãîé ñòîðîíû, åñòü ýêñïåðòíîå 
ìíåíèå, ÷òî âíóòðåííèå íàðóøèòåëè íèêóäà íå äåëèñü, à ñòàëè èñïîëüçîâàòü èíûå êàíàëû 
äîñòóïà â èíòåðíåò, íàïðèìåð, ìîáèëüíûå òî÷êè äîñòóïà ñîáñòâåííûõ ñìàðòôîíîâ.

Äîëÿ èíöèäåíòîâ, ñâÿçàííûõ ñ äåÿòåëüíîñòüþ ïîäðÿä÷èêîâ è àóòñîðñåðîâ, âåðíóëàñü íà 
óðîâåíü ïðîøëîãî ãîäà, òàê ÷òî ñòàòèñòèêà ïî ïåðâîìó êâàðòàëó 2015 ã. ãîâîðèò ñêîðåå 
î ñíèæåíèè àêòèâíîñòè ïîäðÿä÷èêîâ â ïåðèîä ñ ÿíâàðÿ ïî ìàðò.

Ýëåêòðîííàÿ ïî÷òà

Ñúåìíûå íîñèòåëè

Ïå÷àòü

Óñòðîéñòâà ïðÿìîãî äîñòóïà 
â èíòåðíåò (3-4G ìîäåìû,
òåëåôîí êàê ìîäåì è ò.ä.)

Âåá-ðåñóðñû

Q2
2015

29,4

27,3

18,6

10,4

14,3

Q1
2015

26,4

31,7

20,2

8,8

12,9
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Äàííûå çà ïåðèîäû Q3 2014 è Q4 2014 îòñóòñòâóþò 
(ðàíåå íå ïóáëèêîâàëèñü)
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Ýòîò îò÷åò áûë ïîäãîòîâëåí êîìïàíèåé Solar Security èñêëþ÷èòåëüíî â öåëÿõ èíôîðìàöèè. Ñîäåðæàùàÿñÿ â íàñòîÿùåì îò÷åòå èíôîðìàöèÿ áûëà ïîëó÷åíà 
èç èñòî÷íèêîâ, êîòîðûå, ïî ìíåíèþ êîìïàíèè Solar Security, ÿâëÿþòñÿ íàäåæíûìè, îäíàêî êîìïàíèÿ Solar Security íå ãàðàíòèðóåò òî÷íîñòè è ïîëíîòû èíôîðìàöèè 
äëÿ ëþáûõ öåëåé. Èíôîðìàöèÿ, ïðåäñòàâëåííàÿ â ýòîì îò÷åòå, íå äîëæíà áûòü èñòîëêîâàíà, ïðÿìî èëè êîñâåííî, êàê èíôîðìàöèÿ, ñîäåðæàùàÿ ðåêîìåíäàöèè 
ïî èíâåñòèöèÿì. Âñå ìíåíèÿ è îöåíêè, ñîäåðæàùèåñÿ â íàñòîÿùåì ìàòåðèàëå, îòðàæàþò ìíåíèå êîìïàíèè íà äåíü ïóáëèêàöèè è ïîäëåæàò èçìåíåíèþ áåç 
ïðåäóïðåæäåíèÿ. Êîìïàíèÿ Solar Security íå íåñåò îòâåòñòâåííîñòü çà êàêèå-ëèáî óáûòêè èëè óùåðá, âîçíèêøèå â ðåçóëüòàòå èñïîëüçîâàíèÿ ëþáîé òðåòüåé ñòîðîíîé 
èíôîðìàöèè, ñîäåðæàùåéñÿ â íàñòîÿùåì îò÷åòå, âêëþ÷àÿ îïóáëèêîâàííûå ìíåíèÿ èëè çàêëþ÷åíèÿ, à òàêæå çà ïîñëåäñòâèÿ, âûçâàííûå íåïîëíîòîé ïðåäñòàâëåííîé 
èíôîðìàöèè. Èíôîðìàöèÿ, ïðåäñòàâëåííàÿ â íàñòîÿùåì îò÷åòå, ïîëó÷åíà èç îòêðûòûõ èñòî÷íèêîâ ëèáî ïðåäîñòàâëåíà óïîìÿíóòûìè â îò÷åòå êîìïàíèÿìè. 
Äîïîëíèòåëüíàÿ èíôîðìàöèÿ ïðåäîñòàâëÿåòñÿ ïî çàïðîñó. 

Solar JSOC – ïåðâûé â Ðîññèè êîììåð÷åñêèé öåíòð ìîíèòîðèíãà è ðåàãèðîâàíèÿ 
íà èíöèäåíòû ÈÁ, ÿâëÿþùèéñÿ ïðîâàéäåðîì ñåðâèñîâ áåçîïàñíîñòè (MSSP).

Íà âñåõ ýòàïàõ ìîíèòîðèíãà è ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ Solar JSOC îáåñïå÷èâàåò çàùèòó 
êëèåíòñêèõ äàííûõ. Îáåñïå÷åíèå áåçîïàñíîñòè ðåàëèçîâàíî êàê íà ôèçè÷åñêîì, òàê è íà 
èíôîðìàöèîííîì óðîâíå ñ ïîìîùüþ ñðåäñòâ ðàçãðàíè÷åíèÿ äîñòóïà, àóäèòà ðàáîòû ñïåöèàëèñòîâ 
Solar JSOC, êîíòðîëÿ öåëîñòíîñòè è çàùèòû äàííûõ ïðè ïåðåäà÷å. Solar JSOC ñåðòèôèöèðîâàí 
ïî òðåáîâàíèÿì PCI DSS, ÷òî ïîäòâåðæäàåò çðåëîñòü ïðîöåññîâ îáåñïå÷åíèÿ áåçîïàñíîñòè.

Óæå áîëåå äåñÿòêà êëèåíòîâ ïîëó÷àþò àóòñîðñèíãîâûå óñëóãè Solar JSOC. Ñåðâèñ ïî ìîíèòîðèíãó 
èíöèäåíòîâ áûë çàïóùåí â 2013 ãîäó, ñòàâ ïåðâûì ïîäîáíûì êîììåð÷åñêèì öåíòðîì â Ðîññèè. 
Ñåé÷àñ â øòàòå Solar JSOC áîëåå 30 ñïåöèàëèñòîâ äåæóðíîé ñìåíû, àíàëèòèêîâ è ýêñïåðòîâ, 
êîòîðûå îáðàáàòûâàþò áîëåå 100 000 ñîáûòèé ñ ïîäîçðåíèåì íà èíöèäåíòû â ãîä.

Ñåðâèñû Solar JSOC
Ìîíèòîðèíã èíöèäåíòîâ
Êîíòðîëü çàùèùåííîñòè
Ïðîòèâîäåéñòâèå êèáåïðåñòóïíîñòè
Ýêñïëóàòàöèÿ ñèñòåì ÈÁ

Î êîìïàíèè Solar Security  
Solar Security – ýòî êîìàíäà, ñîçäàþùàÿ ïðîäóêòû è ñåðâèñû, ïîçâîëÿþùèå âûñòðîèòü âåðòèêàëü 
óïðàâëåíèÿ è ìîíèòîðèíãà ÈÁ, íà÷èíàÿ ñ íèçêîóðîâíåâûõ èíöèäåíòîâ è çàêàí÷èâàÿ ñèñòåìàìè 
ñòðàòåãè÷åñêîé àíàëèòèêè è ñèòóàöèîííûìè öåíòðàìè ïî èíôîðìàöèîííîé áåçîïàñíîñòè. 

Solar Security – ýòî êîìàíäà ñ äâàäöàòèëåòíèì îïûòîì ðàçðàáîòêè ïðîäóêòîâ è ñîáñòâåííàÿ 
èññëåäîâàòåëüñêàÿ ëàáîðàòîðèÿ ïî àíàëèçó è ïðîãíîçèðîâàíèþ èíöèäåíòîâ èíôîðìàöèîííîé 
áåçîïàñíîñòè. Íàøè çíàíèÿ ïîçâîëÿþò ãàðàíòèðîâàòü íàøèì êëèåíòàì óâåðåííîñòü â êîíòðîëå íàä 
ñèòóàöèåé â ïîñòîÿííî ìåíÿþùåìñÿ ìèðå âíóòðåííèõ è âíåøíèõ êèáåðóãðîç.

Solar Security – ýòî ïðîäóêòû è ñåðâèñû, óäîáíûå â èñïîëüçîâàíèè è ïðîñòûå â âîñïðèÿòèè. Îíè 
óïðîùàþò ðàáîòó ñîòðóäíèêîâ ÈÁ, ïîâûøàÿ èõ ýôôåêòèâíîñòü. Ìû äåëàåì òåõíîëîãèè äîñòóïíûìè 
ðóêîâîäèòåëÿì è ñîòðóäíèêàì ïîäðàçäåëåíèé èíôîðìàöèîííîé áåçîïàñíîñòè, ïîçâîëÿÿ èì 
âûáðàòü óäîáíûé êàíàë äîñòàâêè â âèäå ñåðâèñà, ïðèëîæåíèÿ è êîìïëåêñíîé ñèñòåìû.
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Àíàëèç êîäà ïðèëîæåíèé
Àíòè-DDoS
Çàùèòà web-ïðèëîæåíèé


