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Профиль организации Данные о проекте

Многопрофильный холдинг 
с крупнейшей филиальной сетью

Размер

1000+ сотрудников ИБ

Программа киберучений на базе 
киберполигона «Солар» 

Реализовано 3 типа сценариев атак  
для шести команд с целью проверки
текущих навыков по мониторингу 
и расследованию событий 
и инцидентов ИБ

Описание

Проверка и развитие навыков ИБ с помощью 
киберучений на платформе «Солар Кибермир»

• Оценка и улучшение существую-
щих навыков сотрудников в части 
готовности к отражению масштаб-
ных целенаправленных кибератак, 
проведения расследований 
киберинцидентов

Цели

•

•

•

•

•

•

Проведение киберучений 
для нескольких ДЗО, включая 
повторные

Сравнение среза навыков
на первом и повторном 
киберучениях

Обнаружение и классификация 
кибератак с использованием 
различных подходов 
и инструментов

Противодействие злоумышленни-
кам с помощью предоставленных 
средств

Применение участниками навыков 
по мониторингу и расследованию 
событий и инцидентов ИБ, 
выполнение нормативов SLA

Восстановление функционирова-
ния инфраструктуры после 
злонамеренного воздействия

Задачи

•

•

•

•

Киберучения позволяют получить 
объективную оценку знаний 
и навыков участников в области 
реагирования на инциденты 
информационной безопасности

Две команды участвовали 
в повторных киберучениях, 
по результатам которых улучшили 
свои показатели в среднем 
на 38%

Более 70% опрошенных участни-
ков считают, что киберучения 
позволили им получить новые 
знания и навыки, 90% — считают 
прошедшие киберучения полез-
ными для себя как для специали-
стов

NPS участников – 76%

Результат



Команда №1: первые и повторные 
киберучения

Компетенции команды №1

Киберучения позволяют получить 
независимую оценку текущих 
навыков и компетенций
сотрудников

Выводы

Рост навыков команд

Повторные киберучения показали 
значительный рост навыков сотруд-
ников

На основе результатов киберучений 
составляются рекомендации 
по развитию навыков сотрудников
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+32,5%
средний рост навыков команды №1
на повторных КУ
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Команда №2: первые и повторные 
киберучения

Компетенции команды №2 Первые КУ

Повторные КУ

+44%
средний рост навыков команды №2
на повторных КУ
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